Antivirovy systém AVG 4.0 pro WINDOWS - Index

Ovladéani programu - desktop

Informaeni funkce
Informace o programu AVG
Informace o virech
Informace o prostgedi
Informace o pgiznacich heuristické analyzy

Testovaci funkce
Vybir zagizeni
Antivirovy test

Nalezen virus

Heuristickd analyza
Srovnavaci test

Vvhodnoceni srovnavaciho testu
Test operaéni pamiti RAM

Automatické spoustini
Testovaci makra

Nastaveni programu
Nastaveni parametru antivirového testu
Nastaveni parametru heuristické analyzy
Nastaveni parametru srovnavaciho testu
Nastaveni obecnych parametru testu
Nastaveni parametru prostgedi
Nastaveni si[Jové komunikace
Ulozeni nastaveni na disk

Standardni nastaveni programu

Servisni funkce
Zadani pgistupového hesla
UloZeni systémovych oblasti
Obnova systémovych oblasti
Krokovani kédu

Obecné informace
Aktualizace programu
Jak kontaktovat vyrobce




Informace o programu AVGW

Funkce, kterd zobrazi zakladni informace o verzi AVGW, kterou pouzivate, veetni
paipadného oznaéeni subverze, datum uvolnini této verze k distribuci a informaci o
jazykové verzi.

Dulezitym Udajem je také sériové éislo uzivatele a oznaeeni majitele licence. Tyto
informace se do programu AVGW zapisuji bihem instalace a pozdijije jiz neni mozno
zminit.

Pokud je Vase instalace oznaéena jako neregistrovana, nebylo bihem instalace zadano
spravné sériové eislo - program AVGW je funkeni, ale nebude mozné v budoucnu provadit
aktualizaenim programem nahradu novijsi podoby programu AVGW.EXE.

V peipadi, ze mate jakékoliv dotazy tykajici se sériového eisla Vasi instalace, muzete se
obratit na vyrobce systému

Velmi dulezité jsou informace o souborech AVl a__AVF, které vase instalace pouziva.
Uvidomte si prosim, Ze tato data/informace ovlivouji rozsah a schopnosti testu

provadinych programem AVGW - tj. dva programy stejné verze, ale s ruznymi datovymi
soubory, se budou lisit v rozsahu kontroly.

Pokud uzivatel pouziva vlastni soubory pro uzivatelskou validaci, pgipadni vlastni
popis externich viru, jsou v okénku zobrazeny pgislusné informace.



Informace o virech

Zobrazi zdkladni Udaje o virech, detekovanych vasi instalaci systému AVGW. MnozZstvi
detekovanych viru je zavislé na verzi vasi instalace a na souborech AVI/AVF.

Upozoroujeme uzZivatele, ze informace uvedenév tomto pgehledu jsou maximalni
zestrueniny - tj. obsahuji pouze jméno viru a typ napadeni (soubor/systémova oblast).
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"Podrobnijsi informace". Systém AVG ve verzi 4.0 obsahuje podrobny popis
nejrozsigenijsich virt u nds - tj. neni k dispozici ke vsem virum obsazenym ve virové
databance. Seznam virl, pro které bude podrobnijsi popis k dispozici bude rozsigovan.



Informace o prostgedi

Zobrazi zékladni informace o prostgedi, ve kterém program AVGW pracuje - typ a verzi
operaéniho systému, ovladaée pamiti, rezim procesoru, velikost zdkladni a XMS
pamiti apod.



O pgiznacich heuristické analyzy

Tato volba zobrazi seznam pgiznaku, tak jak je oznaéuje heuristickd _analyza spolu s jejich
podrobnijsim vysvitlenim. Tento seznam je také k dispozici v uzivatelské dokumentaci
programu AVG.




Antivirovy test

Antivirovy test je zaloZen na principu vyhledavani "virovych identifikatoru". Pro
komplexnost je antivirovy test v programu AVGW doplnin také o detekci algoritmu a
rychlou heuristickou analyzu.

O tom, zda je pouzivana rychld heuristickd analyza, informuje uzivatele ikona - "svitélko".
Pokud ma zelenou barvu, je provadina rychla heuristicka analyza, pokud je Sediva, neni
analyza provadina.

Pged vlastnim testem musi uzivatel vybrat pozadované zagizeni k testu Vlastni antivirovy
test probiha v tichto krocich :

Test systémovych oblasti

Nejprve jsou otestovany systémové oblasti zagizeni (program AVGW sam ureuje typ
testovaného zagizeni a jaké systémové oblasti tedy bude testovat).

Pro pevné disky je to Partition table a Boot sektor.

Pro diskety je to pouze Boot sektor.

U sifJovych zagizeni nebo u nikterych pseudo-zagizeni je test systémové oblasti
vynechén.

V pgipadi, Ze systémové oblasti jsou v pogadku, vypiSe program zpradvu na obrazovku.

V pgipadi, ze v testované systémové oblasti byl zjistin virus, je vypsano hldSeni o
nalezeni viru - Nalezen virus.

Okamzity vypis hladseni o nalezenych virech a okamzitou volbu akce je mozné zminit na
odlisSny rezim, kdy jsou hlaSeni vypisovana do spoleeného okna a uzivatel voli akce
podokonéeni celého testu - Nastaveni Antivirového testu.

Test souboru

Po provedeni testu systémovych oblasti pokraguje antivirovy test kontrolou souborl na
zagizeni. Bihem testu jsou vypisovany informace o prubihu testu a informace o zdvaznych
skuteénostech, které byly zjistiny.

V programu AVGW.EXE jsou postupni vypisovany informace o pravi testovaném adresagi
a pravi testovaném souboru. Pokud test zjisti zavaznijsi informace. vypiSe pgislusné hlaseni
do okna ve spodni eésti. Do tohoto okna jsou vypisovany nejen informace o
souborech napadenych virem, ale také informace o nestandardnich souborech - napg.
interni komprimovanych. HldSeni o tichto nestandardnich souborech Ize potlagit v

Nastaveni antivirového testu - Hldsit nestandardni soubory.

V pgipadi, Ze byl detekovan virus, je oznaéen napadeny soubor, typ a jméno viru a
uzivateli jsou nabizeny moznosti pro geseni této situace - Nalezen virus

Rezim vypisu hlaseni

Okamzity vypis hlaseni o nalezenych virech a okamzitou volbu akce je mozné zminit na
odlisny rezim, kdy jsou hlaseni vypisovana do spoleeného okna a uzivatel voli akce az po
dokonéeni celého test. Tento rezim je mozné nastavit v Nastaveni Antivirového testu - Test
bez hlaseni. Po provedeni testu celého zagizeni se vzdy vypiSe souhrnnd informace

o otestovaném zagizeni - poeéet testovanych souborl, poéet nalezenych virt a




vyléeenych souboru apod.



Heuristicka analyza
Princip heuristické analyzy

Heuristickd analyza nevyhleddvd na rozdil napg. od Antivirového testuv
testovanych objektech nic konkrétniho. Naopak - testuje kéd testovaného souboru - tj.
prochazi jednotlivé instrukce a analyzuje jejich prakticky vyznam. Funkce dokéaze
zachytit nekorektni einnosti testovaného programu. Heuristickd analyza tedy
nevyhleddva konkrétni viry na zakladi virovych identifikatoru, ale vyhledavé viry na
zakladi nekorektnich einnosti, které virus provadi. Jeji nejvitsi vyhodou je tedy
schopnost detekovat virus nezavisle na tom, zda je zndmy &i nikoliv.

ZjednodusSenda podoba heuristické analyzy, oznaéovana jako Rychla heuristicka analyza
je také volitelnou souéasti Antivirového testu.

Pged vlastnim testem musi uzivatel vybrat zagizeni, které pozaduje otestovat. Vlastni
heuristickd analyza se provadi v tichto krocich :

Test systémovych oblasti

V rdmci heuristické analyzy jsou nejprve otestovany systémové oblasti zagizeni
(program AVGW sam ureuje typ testovaného zagizeni a jaké systémové oblasti tedy bude
testovat).

Pro pevné disky je to Partition table a Boot sektor.
Pro diskety je to pouze Boot sektor.
U siJovych zagizeni je test systémové oblasti vynechan.

V pgipadi, Ze jsou systémové oblastiv pogddku, vypiSe program zprdvu na obrazovku.
V opaeném pgipadi je vypsano hldSeni o nalezeni viru. Je oznaeena napadend oblast a
nalezeny virus a uzivateli jsou nabizeny volby pro odstranini viru - Nalezen virus.

Test souboru

Po provedeni testu systémovych oblasti je zahajen test souboru. Informace o prubihu testu
jsou vypisovany do okna -jméno testovaného adresdge a jméno pravi testovaného
souboru. V pgipadi, Ze heuristickd analyza zjistila v testovaném souboru nekorektni
instrukce, jsou vypisovany také zjistiné pgiznaky.

V pgipadi, ze byl detekovén virus, je oznaeen napadeny soubor a je-li znam, také typ a
jméno viru a uzivateli jsou nabizeny volby pro odstranini viru - Nalezen virus.

Program AVGW umozouje provést heuristickou analyzu ve dvou, z pohledu uzivatele
rozdilnych provedenich. V prvnim pgipadi se test zastavi ihned v okamziku, kdy dojde k
nalezeni napadeného souboru a okamziti se oeekdvéa rozhodnuti uzivatele. Druhd moznost
pouze zapiSe nalezeny napadeny soubor do seznamu a vlastni akci je mozno geSit az
poté, co je otestovano celé zagizeni nebo adresdg. Tuto volbu Ize nastavit v Nastaveni

heuristické analyzy.

Vé

Zavireené hlaseni

Na konci celého testu kazdého zagizeni se vzdy vypiSe souhrnnd informace o testovaném
zagizeni - poeet testovanych souborul, poeet nalezenych viru a vyléeenych souboru.



Nalezen virus

V pgipadi, ze Antivirovy test nebo Heuristickd analyza zjistily bihem provadiného
testu virus, ozndmi tuto skuteénost uzivateli a nabizi volbu dalsi akce.

Dalsi postup zavisi na tom, zda virus byl nalezen v systémové oblasti nebo v souboru.

Virus v systémoveé oblasti
Program AVGW nabizi tyto volby:

Pokraeovat
Test pokraéuje v testovani dalsi systémové oblasti, pgipadni zahdji test souboru. Vlastni
virus je ponechan v napadené oblasti.

Informace

Podéa podrobnijsi informace o nalezeném viru - informace, které pgipadni analyza
zZjistila.

Odstranit virus
Tato funkce vede k odstranini viru ze systémové oblasti. Program AVGW pouziva k
odstranini viru ze systémové oblasti dvi rozdilné techniky:

Léeeni viru

Léeeni viru spoeiva v odstranini viru z napadené systémové oblasti. Pro odstranini
viru ze systémové oblasti pouzivd program AVGW univerzélni techniku, ktera
vychdzi ze skuteenosti, Ze naprostd vitSina virt tohoto typu pouzivéa stejny princip Sigeni.

Rekonstrukce oblasti

U pevnych diskl tato funkce spoeivd v nahrazeni napadené systémové oblasti dgive
vytvogenou zdalozni kopii. Tuto zalozni kopii Ize vytvogit pomoci funkce funkce
Zélohovani systémovych oblasti. U disket spoeiva princip této funkce v nahrazeni
napadeného Boot sektoru obecni platnou strukturou této oblasti.

Vzhledem ke skuteenosti, ze systémové oblasti maji pro chod poeitaee klieovy vyznam,
nabizi program pged vlastnim provedenim funkce Léeeni nebo Rekonstrukce,
moznost ulozeni tzv. "Zpitnych informaci na disketu".

Virus v souboru
V pgipadi, ze program AVGW zjistil virus v souboru, nabizi tyto volby :

Pokraeuj
Provadiny test bude pokraeovat do nalezeni dalSiho viru nebo do konce
testovaného zagizeni.

Nonstop
Provadiny test bude pokraeovat - jakykoliv dalSi nalezeny virus bude pouze vypsan do
seznamu nalezenych virl - nebude se znovu nabizet dialog pro volbu akce.

Informace
Zobrazi podrobnijsi informace, které test zjistii o testovaném souboru - respektive o
zjistiném viru.



Léeit virus

Tato funkce, pgi svém UspiSném provedeni, vede k odstranini viruz
napadeného souboru a uvedeni tohoto souboru do puvodniho stavu. Program AVGW ve
verzi 4.0 rozliSuje dvi techniky Iéeeni:

Heuristické léeeni

Heuristické |éeeni je zalozeno na analyze napadeného souboru a analyze
konkrétniho viru - jedna se tedy o obecny postup, kdy nezalezi na tom, zda je virus
zndmy nebo ne. O moznosti pouZiti heuristické techniky Ié&eni €asto rozhoduje
pgitomnost pgiznaku B - pokud je nalezen tento pgiznak bude heuristické |éeeni
mozné. Pro zvyseni pravdipodobnosti Uspichu heuristického 1ééeni |ze také zvolit v menu
Nastaveni heuristické analyzy - zvldstni méd pro Ié&eni.

Obnova souboru

Obnova souboru vyuziva informaci ulozenych ve srovnadvaci databdazi k rekonstrukci
napadeného souboru do puvodni podoby. Pgi [ééeni soubort doporuéujeme vyuzivat
moznosti zalohovani napadenych souboru - dostupné v menu Obecné nastaveni
testu, kdy program AVGW vytvogi pged vlastnim Iéeenim nejprve kopii souboru pro
pgipad, kdy by v procesu Iéeeni dosSlo k jeho znieeni.

Smazat napadeny soubor
Provede smazdani napadeného souboru tak, aby jiz nebylo mozné jej obnovit.

Pgejmenovat soubor

Provede pgejmenovani napadeného souboru. Vhodné pro situace, kdy chcete
napadené soubory na zagizeni zachovat beze zmin, ale také bez nebezpeéi, Ze dojde k
jejich nechtinému spustini.

Léeit vSe

Léeit vSe je totozné s funkci léeit, s tim rozdilem, Ze program automaticky otestuje zbytek
testovaného zagizeni a pokusi se I|éeit vSechny napadené soubory, které nalezne. Tato
funkce je optimalni pro |ééeni zagizeni s mnoha napadenymi soubory - po ukoneeni testu
je vsak nezbytné =zagizeni znovu pgetestovat, aby uZivatel zjistil UspiSnost Iéeeni na
konkrétnich souborech.

Konec
Ukonei pgedeéasni provadiny test.



Srovnavaci test

Princip tohoto typu testu je zalozen na logickém pgedpokladu, Ze kazda virova
ndkaza po sobi zanechd na napadeném zagizeni zminy -u napadenych souboru se
vitsinou zmini jejich velikost a obsah (nikdy také datum a é&as), u napadenych systémovych
oblasti pak pouze jejich obsah. Tohoto pgedpokladu vyuziva funkce, oznaéovand jako
srovnavaci test.

Funkce si vytvagi a udrzuje vlastni datovy soubor, oznaéovany jako srovnavaci databaze,
s jehoz pomoci dokdze zjistit k jakym zmindm na testovaném zagizeni doslo.

Pged vlastnim testem musi uzivatel vybrat zagizeni, které pozaduje otestovat.

Vlastni prubih srovndvaciho testu se 1isi v zavislosti na tom, zda na testovaném
zagizeni jiz existuje srovnavaci databdaze &i nikoliv.

Zalozeni databaze

Pokud na testovaném zagizeni dosud neexistovala srovnavaci databaze, je o této
skuteenosti uzivatel informovan a muze pozddato jeji zaloZzeni. Po potvrzeni zalozi
program databdzi novou, zkontroluje zadané zagizeni/adresdg a do novi vzniklé databaze
automaticky uloZi potgebné informace o vSech souborech na zagizeni/adresagi, jejichz
rozsigeni odpovida nastavenym typum.

Test proti existujici databazi

Pokud na testovaném zagizeni srovnavaci databaze jiz existuje, nasleduje skuteeny
srovnavaci test - porovnani Udaju z databaze proti redlnému stavu. Prubih srovnéavaciho
testu je maximalni automatizovan. Uzivateli jsou k dispozici informace o pravi
testovaném adresdegi a souboru, pgipadnistruené informace o detekovanych zminach.
Po otestovani celého zagizeni jsou vSechny zjistiné zminy znovu zobrazeny spolu s detailnim
popisem. Srovnavaci test programu AVGW rozeznava tyto typy zmin:

Zmina systémové oblasti

Pgedstavuje zavaznou zminu. Pokud jste na svuj poéitaé od posledni aktualizace
srovnavaci databdze neinstalovali napg. novy operaeni systém, nebo niktery systémovy
software, pgipadni neinstalovali novy hardware (novy pevny disk, apod.) muze byt zmina
systémové oblasti zavaznym pgiznakem virové infiltrace.

Zmina systémové oblasti (Boot sektor) u pseudo-zagizeni (nape. disku
obsluhovanych komprimaénimi programy - Stacker, DoubleSpace ...) muze mit zcela
korektni pavod.

Zmina testovaného souboru

Srovndavaci test zjistil nesouhlas redlnych Udaju o souboru proti zdznamu z databaze. V
pgipadi, Ze oznaéeny soubor nebylv posledni dobi korektni zminin - napg. nova verze
programu, apod. - muze tato zmina oznaéovat virovou infiltraci. Dulezitou informaci
také je, kterého kontrolovaného parametru se zjistind zmina tykd. Zmina atributu
souboru nebo easu vytvogeni neni samozgejmi tak zavaznd, jako zmina obsahu souboru
a/nebo jeho délky.

Soubor byl smazan
Soubor, majici svlj zdznam v databdzi nebyl na =zagizeni nalezen. Byl
pravdipodobni smazdn, pgejmenovan nebo pgesunut do jiného adresage.



Soubor je novy
Soubor na zagizeni existuje, ale v databazi nema zadny zdznam.

Vyhodnoceni zmin

Poté co Srovnavaci test dokoneil test zagizeni/adresage, pgedlozi zjistiné zminy uZivateli .
Na uzivateli nyni je, aby ty zminy, které povaZzuje za korektni, oznaéil a tim je ulozil do
srovnavaci databaze jako novy standard pro pgisti testy - Vyhodnoceni srovndvaciho testu.



Vyhodnoceni srovnavaciho testu

Pro ukoneeni srovnavaciho testu, pgedlozi program AVGW uZivatel seznam
nalezenych zmin. Srovnavaci test rozeznava tyto typy zmin :

Zminina systémova oblast
Obsah systémové oblasti je jiny, nezjaky je ulozen ve srovnéavaci databazi. Pokud
nedoslo ke zmini konfigurace poeitaée, muze tato zmina znamenat virovou nakazu.

Vyjimkou jsou zagizeni obsluhovana programy pro komprimaci datv redlném éease
(Stacker apod.), kdy obsah Boot sektoru je pgi kazdém testu jiny - ndhodny.

Zminin soubor
Soubor na zagizeni je jiny, nez jeho obraz ve srovnavaci databdazi. O typu zminy
informuje uzivatel text, pgipadni lze vyuzit volbu Informace.

Novy soubor
Na zagizeni byl nalezen soubor, ktery nema svujobraz ve srovnavaci databazi - je
tedy novy.

Smazany soubor
Ve srovnavaci databazi jsou ulozeny informace o souboru, ktery vsak nebyl na
testovaném zagizeni nalezen - soubor byl tedy smazan.

Oznaeeni korektnich zmin

Na uzivateli nyni je, aby ty zminy, které povazuje za korektni, oznaeil a tim je ulozil do
srovnavaci databdze jako novy standard pro pgiSti testy - Vyhodnoceni srovnavaciho
testu. Vybir a oznaéeni zjiStinych zmin se provadi nésledujicim zpusobem:

Zvolenou zminu je mozné oznaeéit prostgednictvim mysi. V pgipadi, Ze
pozadujete odznaeéeni, zopakujte stisk mySi na jiz oznaeeném souboru.

Pro spoleéné oznaéeni vice zmin stejného typu Ize s vyhodou vyuZzit voleb

Oznae vse

Odznae vse

Oznae vsechny zminy
Odznae vSechny zminy
Oznae vSechny smazané
Odznae vSechny smazané
Oznaé vsechny nové
Odznae vSechny nové

Pokud nebyl zjistin niktery typ zmin, nejsou k dispozici ani pwaislusné volby.
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Ukoneéit - ukonei vyhodnoceni Srovnavaciho testu, aniz by byl aktualizovan obsah
srovnavaci databaze.

Ulozit do databaze - ukonei Srovndavaci test a aktualizuje obsah srovndavaci databaze o
vSechny zminy, které uzivatel oznaeil jako korektni.



s

Zavireené hlaseni

Posledni informaci, kterou Srovnavaci test zobrazi, je informaeni okno obsahujici
vysledek testu.

Automaticka aktualizace
Pro zjednodusSeni vyhodnoceni srovndvaciho testu Ize vyuzit nastaveni, kdy se nové nebo

smazané soubory do srovnavaci databaze uklddaji automaticky - uzivateli jsou
nabizeny pouze zmininé soubory - Nastaveni srovnavaciho testu.




Vybir zagizeni k testu

Pged vlastnim testem - antivirovym testem, heuristickou analyzou a
srovnavacim testem musi uzivatel vzdy vybrat to zagizeni, pgipadni adresdg na tomto
zagizeni, které pozaduje otestovat.

Na obrazovce je zobrazen dialog, ve kterém je vypsdn seznam existujicich zagizenfi
vasSeho poeitage. Ke kazdému zagizeni je také vypisovan jeho typ - lokdlni, si[Jové apod.
a informace, zda na zagizeni existuje srovnavaci databdze (existence srovnavaci
databdze se netestuje na disketach a si[Jovych zagizenich).

Pro vybir zagizeni se zobrazi, ve kterém uZivatel muze vybrat k testu jedno nebo libovolny
poeet zagizeni. Pgi vybiru Ize také zadat konkrétni adresdg, ktery ma byt testovan (bude
otestovan veéetni podadresdgu). Vybir zagizeni, které pozadujete testovat je nasledujici.

Test jednoho zagizeni
Oznaete zagizeni, které chcete testovat a zvolte volbu Spustit test.

Test adresage

Pokud chcete testovat vybrany adresae na zagizeni, oznaete paislusné zagizenia
zvolte volbu Vybir adresage. V nabizeném adresdgovém stromi pak biznym zpusobem
vyberte adresdg, ktery pozadujete otestovat. Vybir zvoleného adresage provedete volbou
Vybrat. Vritite se zpit do vybiru zagizeni- u zvoleného zagizeni je vSak nynii
oznaeeni vybraného adresdge. Pro jeho otestovdani zvolte volbu Spustit test.

Spoleeny test

Pokud pozadujete otestovani vice zagizeni/adresagu spoleeni, pouzijete volbu Pgidat. Zvolte
pozadované zagizeni/adresdg zpusobem uvedenym vySe, misto volby Spustit test

vSak zvolte volbu Pgidat. Vybrané zagizeni/adresag se zapisi do seznamu ve spodni
edsti dialogu. Nyni muzete vybirat dalSitestované zagizeni/adresds. V okamziku,
kdy seznam obsahuje vSechny pozZzadované zagizeni/adresage k testu, zvolte volbu
Spustit test - postupni se otestuji vSechny pozadované oblasti.

Vymazani seznamu
Pokud pozadujete smazani seznamu zagizeni/adresagu zvolte volbu Vyprazdnit - seznam
se vymaze.

Dvojstisk mysi

Pro zjednodusSeni vybiru zagizeni k testu lze také vyuzit rychlé opakované stisknuti
levého tlaeitka mysi - tzv. dvojstisk. Sami si muZzete zvolit, co tento dvojstisk bude
znamenat - v Obecném nastaveni testu. Standardni nastaveni odpovida volbi
Spustit test. DalSi mozné nastaveni jsou Vybir testovaného adresage, Pgidat
do seznamu nebo nastaveni, kdy dvojstisk nema zadny vyznam.

Zopakujme si, jaky vyznam maji jednotlivé volby v dialogu vybiru testovaného
zagizeni/adresage.

Zpit - ukonéi vybir zagizeni/adresage.
Pgidat - pgidd nastavené zagizeni/adresdg do seznamu ve spodni easti dialogu.

Vyznam volby Pgidat muze mit také dvojstisk mysi, pokud je tato volba nastavena v
Obecném nastaveni testu.

Vyprazdnit - vymaze obsah seznamu ve spodni easti dialogu.



Nastaveni - vyvola dialog s moznosti zminy nikterych parametru testu.

Spustit test - aktivuje test na vSechna zagizeni/adresdge, které jsou uvedeny ve
spodnim seznamu, pgipadni ze tento seznam je prazdny, pak na zagizeni/adresag,
ktery je pravi nastaven. Vyznam volby Spustit test muze mit také dvojstisk mysSi, pokud
je tato volba nastavena v Menu nastaveni- Obecném nastaveni testu.

Vybir adresage - aktivuje funkci pro vybir jednoho adresage na testovaném zagizeni.
Vyznam volby Vybir adresdge muze mit také dvojstisk mysi, pokud je tato volba nastavena v
Obecném nastaveni testu.

Seznam testovanych zagizeni/adresagu - vicendsobny seznam zagizeni/adresagu, které
byly do seznamu pgiddny volbou Pgidat. Obsah tohoto seznamu je také mozné editovat
rueni - jednotlivé volby se oddiluji stgednikem.



Test pamiti RAM

Funkce otestuje pami[] poéitaée na pgitomnost viru. Tato funkce je vyvoldna automaticky
ihned po spustini programu AVGW, pokud toto automatické spoustini neni
potlagéeno v Obecném nastaveni testu.

Pokud chcete v programu AVGW.EXE pouzivat test operaeni pamiti RAM je
nezbytné, aby byl gadni instalovan program AVGSYSW.EXE. Bez pgitomnosti
tohoto programu neni mozné test operaéni pamiti provést

Pokud byl bihem testu operaéni pamiti nalezen virus, oznami program tuto skuteenost
uzivateli a nabizi moznosti Pokraéovat nebo Restartovat poéitaé.



Nastaveni Antivirového testu

Umozni zminit parametry, které maji vztah k funkci Antivirovy test. Minit Ize tato
nastaveni:

Typy rozsigeni pro antivirovy test
Umozouje zvolit mezi standardni mnozinou typu rozSigeni souboru, které maiji byt testem
kontrolovany, nebo nastavit vlastni typy.

Méni zkusené uzivatele upozoroujeme, ze z pohledu viru nejsou dulezité soubory
typu * TXT, *.DBF, ale pouze soubory programové - EXE, COM, OVL apod. Naopak,
pokud budete pozadovat testovani napgiklad textovych souboru, muzete to vést k mylnym
hlasenim.

Pouzit rychlou analyzu
Ureuje, zda se bihem antivirového testu bude provadit také tzv. rychld heuristickd

analyza.

Hlasit nestandardni soubory

Ureuje, zda se maji hlasit soubory typu PKLITE, DIET, LZEXE, imunizované programy
apod. Tyto programy maiji z pohledu operaeniho systému nestandardni strukturu a program
AVGW na ni uzivatele upozorouje. Vypnutim hlaSeni nestandardnich souboru Ize
oznaeovani tichto souboru potlaeit.

Nastaveni easové vyzvy

UmozZzouje definovat easovou periodu - poéet dni. Pokud od posledniho spustini antivirového
testu uplyne vice jak nastaveny poeet dni, upozorni vas program AVGW pgi svém spustini na
vhodnost spustini tohoto testu.

Test bez hlaseni

Ve standardni podobi vypisuje antivirovy test hldSeni o napadenych nebo podezgelych
souborech okamaziti pgi jejich zjistini. Test se tedy zastavi a pokraéuje az po volbi
uzivatele.

V pgipadi, ze nastavite volbu Test bez hlaseni, bude antivirovy test o nalezenych,
napadenych nebo podezgelych souborech pouze vypisovat hlaseni a vybir vlastni akce
bude mozné provadit az po skoneeni celého testu.



Nastaveni heuristické analyzy
Nastaveni pro Heuristickou analyzu umoZzouje nastavit tyto parametry:

Typy rozsigeni pro Heuristickou analyzu
UmozZouje zvolit standardni mnozinou typu rozSigeni nebo nastavit vlastni typy
rozsigeni.

Méni zkusené uzivatele upozoroujeme: Heuristickd analyza by nemila testovat jiné soubory
nez programové - vitsinou tedy typ EXE, COM. Pokud budete heuristickou analyzou
testovat jiné typy soubortu - nape. datové, bude analyza produkovat nesmysina
hlaseni s mozZnosti mylnych poplachu.

Hlasit nestandardni soubory

Uréuje, zda se maji hléasit soubory typu PKLITE, DIET, LZEXE, imunizované programy
apod. Tyto programy maiji z pohledu operaéniho systému nestandardni strukturu a program
AVGW na ni uzivatele upozorduje. Vypnutim hlaseni nestandardnich souboru Ize
oznaeovani tichto souboru potlaéit.

Exportovat podezgelé soubory
Uréuje, zda ma& heuristickd analyza pgi nalezeni souboru, podezgelého z vyskytu
neznamého viru, vytvaget soubor _GRISOFT.VIR se vzorkem podezgelého souboru.

Nastaveni easové vyzvy

Umozouje definovat e€asovou periodu - poéet dni. Pokud od posledniho spustini Heuristické
analyzy uplyne vice jak nastaveny poéet dni, upozorni VA&s program AVGW pgi svém
spustini na vhodnost provedeni tohoto testu.

Nastaveni pro pokroeilé

V souvislosti s moznosti nastaveni nikterych parametru heuristické analyzy
(oznaeovanych zde jako parametry pro pokrog&ilé), uveime toto dulezité upozornini:

Zmina nastaveni heuristické analyzy

Heuristickd analyza ve svém standardnim nastaveni je optiméalni vyladina s ohledem
na jeji schopnost detekovat slozité viry a soueasni s ohledem na minimalizaci mylnych
hlaseni. Jakykoliv zdsah do tichto parametri muze vést k destabilizaci heuristické analyzy.

Maximalni easovy limit

Omezuje dobu, po kterou muze heuristickd analyza testovat jeden soubor. Standardni
nastaveni je 10 vtegin. Je nutné si uvidomit, Ze v naprosté vitSini pgipadu se tento
limit nevyuziva - tj. analyza ukonei test dgive.

Hloubka zabiru

Maximalni poeet instrukci

Tyto dva parametry ovlivouji poeet instrukci, které analyza v testovaném souboru
otestuje (emuluje jejich provedeni). Parametr Maximélni poeet instrukci udava
skuteeny poeet instrukci, po jejichz provedeni se analyza ukonei. Parametr Hloubka
zabiru oznaeuje, kolik instrukci do souboru mé analyza proniknout.

Analyzovat nestandardni soubory

Soubory s nestandardni strukturou - soubory zpracované pomoci programu typu PKLITE,
DIET, LZEXE apod. pgedstavuji pro heuristickou analyzu ve vitsini pgipadu znaéné
zdrzeni. Pgestoze heuristicka analyza poznda tyto soubory, provadi jejich analyzu -



vitSinou zbyteeni.

Citliva detekce cyklu
Analyza dokaze detekovat pgipadny vyskyt cyklu v programu a tyto pak prochdazi
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ve zrychleném rezimu. Vysokou citlivosti Ize docilit detekce i nejslozitijSich a

fragmentovanych virt. Nizka citlivost zvysi rychlost testu za cenu snizeni potencialni
spolehlivosti pgi detekci slozitého polymorfu.

Krokovat alternativni adresy

Jednd se o dodateené krokovani tich partii programu, ke kterym se analyza
nedopracovala pgi zdkladnim testu. Jednd se o easti kddu, ke kterym vedou podmininé
odskoky v programu. Pouziti této volby umozni podstatni Uplnijsi informace o
pgipadném viru v souboru. Vzhledem k narustu velikosti testovanych oblasti nelze

vyloueit zvySeni poétu mylnych hlaseni.

Nastaveni pro léeeni viru

Nastavuje zvlastni charakter heuristické analyzy, ktery muze byt uziteeny pro léeeni
nikterych velmi slozitych polymorfnich virt. Nastavenim parametru Nastaveni pro |ééeni viru
se heuristické analyze umozni delSi postup do testovaného kdédu a zvysi se
pravdipodobnost, Ze virus bude mozno odstranit funkci heuristické léeeni. Heuristicka
analyza v tomto mdédu pracuje na edsteeni odliSném principu - automaticky doplouje
nikterd systémova volani apod.

Tento mdd je skuteéni alternativni k biznému bihu heuristické analyzy. Nelze tedy nahradit
pouhym zvitsenim poétu testovanych instrukci nastavenim parametrt Poéet instrukci
a Hloubka zabiru.

Emulovat frontu instrukci

Snaha zrychlit provadini instrukci vedla firmu Intel k vytvogeni tzv. fronty instrukci.
Mikroprocesor si do ni z pamiti "pgednaeita" instrukce, které pravdipodobni budou
provadiny po dokoneeni pravi zpracovavané instrukce. Pokud program zmini instrukci,
ktera je jiz naetena ve fronti, procesor se o tom nedozvi a zpracuje puvodni instrukci.
Manipulace s instrukcemi, které uz jsou ve fronti, patgai k relativni biznym technikam
pouzivanym viry (a nejen jimi) k ochrani programu pged trasovanim a analyzou.
Instrukeni fronta neexistovala na procesorech 8086 a Pentium jisice ma, ale zasah
do nirozpozna a v takovém pgipadi jeji obsah "zahodi" a naéte ji znovu.

AVGW implicitni nastavuje tento parametr na hodnotu, kterd odpovida procesoru
na kterém bizi. Zapina tedy emulaci na procesorech 80286, 80386 a 80486. Pgi bihu na
procesorech 8086 a Pentium je emulace vypnuta.



Nastaveni srovnavaciho testu
Umozni nastavit ty parametry programu, které ovlivouji chovani Srovnavaciho testu.

Typy rozsigeni pro Srovnavaci test

UmozZouje zvolit standardni mnozinu typu rozSigeni nebo nastavit vlastni typy rozSigeni. Je
mozné nastavit libovolné typy rozSigeni, je nutné si vSak uvidomit, Ze pokud nastavite
napg. *.*, budete zahlceni mnozstvim zmin v souborech typu TXT, DBF apod., tedy v
souborech, které nejsou z virového pohledu vubec dulezité.

Nastaveni easové vyzvy

UmozZzouje definovat easovou periodu - poéet dni. Pokud od posledniho spustini Srovnavaciho
testu uplyne vice jak nastaveny poeet dni, upozorni Vas program AVGW pgi svém spustini na
vhodnost spustini srovnavaciho testu.

Jméno srovnavaci databaze

Umozouje nastavit jméno srovnavaci databédze - tedy souboru, do které ukldda srovnéavaci
test Udaje o testovaném zagizeni. Standardni jméno této srovndvaci databaze je
AVG40.GRS.

Automaticky aktualizovat smazané soubory

Automaticky aktualizovat nové soubory

Srovnavaci test kromi zmininych souboru zjis[Juje a oznamuje uzivateli také soubory nové
(nemaji dosud svUj obraz ve srovnavaci databédzi) a smazané (existuje o nich zdznam v
databdzi, ale na zagizeni jiz neexistuji). Tyto zminy nejsou z virového pohledu vitsinou
podstatné a uzivatel si proto muze nastavit jejich automatickou aktualizaci - tj. nové nebo
smazané soubory se budou automaticky uklddat do srovnavaci databdze bez toho, ze by se
nabizeli k potvrzeni uzivateli.



Nastaveni obecnych parametru testu
Toto nastaveni je v podstati spoleéné pro vsechny vysSe uvedené typy testu.
Test horni pamiti RAM

UmozZouje definovat, zda Test operaéni pamiti RAM bude testovat také pami[] v rozsahu
640KB - 1MB.

Vytvaget zalozni kopie

UmozZzouje nastavit program AVG tak, aby pged kazdym pokusem o léeeni souboru
napadeného virem nejprve vytvogil zalozni kopii napadeného souboru. Tato kopie muze
byt velmi uziteend v pgipadi, kdy proces l1éeeni byl nelspisny a doslo k nevratnému
poskozeni napadeného souboru - uzivatel ma k dispozici puvodni funkeni kopii
zavirovaného souboru. Pgi vytvageni zdlozni kopie se

pouzivd zmina rozSigeni souboru - napgiklad soubor COMMAND.COM bude
pgejmenovdn na COMMAND.C##.

Test pamiti RAM po spustini
Definuje, zda se po spustini programu AVGW ma automaticky spustit Test operaéni
pamiti RAM.

Dvojstisk mysi
Definuje, jaky vyznam bude mit dvojstisk levého tlaeitka mysi bihem vybiru zagizeni pged
jednotlivymi testy. Je mozné nastavit tyto volby:

Spustit test
Dvojstisk mySi spusti vlastni test - Antivirovy, Srovndvaci nebo heuristickou
analyzu, podle toho, o jaky typ testu jde.

Vybir adresdge
Dvojstisk mysi vyvola funkci na vybir testovaného adresage.

Pgidat do seznamu
Do seznamu testovanych oblasti pgida pravi zvolené zagizeni/adreség.

Nepouzito
Dvojstisk mySi nebude mit zadny vyznam.

Seznam testovanych oblasti

Uréuje, zda se seznam testovanych oblasti (tento seznam Ize vytvogit volbou Pgidej) bude
pged kazdym testem mazat, nebo zda se zachova posledni ureeny seznam testovanych
oblasti.



Nastaveni parametru prostoedi
Umozouje nastavit parametry, ovlivoujici vnijsi chovani programu.

Zvukovy vystup
Nastaveni zvukového vystupu umozouje definovat, zda program AVGW bude pro detekci
vyznamnijSich udalosti pouzivat zvukovy signal.

Vypis protokolu

Vypis protokolu (oznaeovany jako report soubor nebo log) - nastavuje textovy soubor, do
nihoz bude program AVGW zapisovat doploujici informace o provadinych testech.
Obsah tohoto souboru poskytuje detailni pgehled o provadinych testech.

Zaznamenavat konfiguraci

Zaznamenavat konfiguraci - nastavuje automatické uklddani konfigurace tak, jak byla
pegipadni nastavena uZivatele bihem pouziti programu AVGW do konfiguraeniho
souboru pgi ukoneeni programu. Program AVGW.EXE vytvagi konfiguraeni soubor se
jménem AVGW.CFG.

Definice uzivatelského hesla

Program AVGW uvolouje nikteré, privilegované funkce, az po zaddani platného
paistupového hesla. Standardni, obecni platné heslo, neni mozné zminit a je ulozeno v
souboru HESLO na instalaéni disketi.

Kromi tohoto hesla je mozné definovat volitelné uZivatelské heslo a to pouzivat
p@i bizné praci. Zadani nového uzivatelského hesla je mozné pouze tehdy, pokud bylo v
daném sezeni zadano platné heslo.

Volba typu pisma - vybir fontu

Umozouje uzivateli nastavit si vlastni typ pisma, které je pouzivano pro vypis
pomocnych informaci na spodnim gadku okna programu AVGW. Aktivace této volby vola
dialog pro vybir nového typu pisma. Pokud zvolite novy typ pisma, je nutné ulozit novou
konfiguraci na disk a restartovat program AVGW.EXE.




Si[Jova komunikace

V pgipadi, ze pracujete v sifJovém prostgedi standardu Novell Netware, je mozné vyuzit
funkci siJové komunikace. Pokud je tato funkce =zapnuta a je definovan
uzivatel/skupina a antivirovy test nebo heuristickd analyza naleznou na vasem
poé&itaei virus, bude pgislusnému uzivateli nebo skupini uzivatelu zaslana zprava o
nalezeni viru.

Pokud nastavite si[Jovou komunikaci na volbu ANO, je nutné zadat jméno uzivatele,
kterému maiji byt zpravy odesiladny a jméno souboru, do kterého se maji tato hlaseni
zapisovat - napg. pokud neni uvedeny uzivatel pro hlaseni dostupny.

Spravce siti musi zajistit pgistupova prava k vytvaegeni a zapisu log-souboru v
zadaném adresagi pro uzivatele programu AVGW.



Ulozeni nastaveni na disk

Provede manualni uloZzeni nastavené konfigurace do konfiguraéniho souboru. Zajistite
si tak, ze Vami nastavena konfigurace bude platnd pgi dalSich spoustinich programu.
Program AVGW.EXE vytvagi konfiguraéni soubor se jménem AVGW.CFG.

Pokud pozadujete, aby se Vami zminind konfigurace na disk ukladala
automaticky vzdy po ukonéeni programu AVGW, je mozné pouzit nastaveni
Zaznamenavat konfiguraci v Nastaveni prostgedi.

Pokud bylo v daném sezeni zaddno pgistupového heslo pro uvolnini
privilegovanych funkci, je ulozeni aktudlniho nastaveni svézanos
pgistupovym heslem. Pokud v dalSich sezenich nebude také zadano platné pgistupové
heslo, nebude mozné uklddat zmininé nastaveni. Tak je zajistino, aby laicky uzivatel
(neznaly pgistupového hesla) pozdiji nezminil nastaveni provedené spravcem systému - tj.
muze minit nastaveni platné pro aktudlni sezeni, nedokaze je ale ulozit na disk.




Standardni nastaveni

Obnovi vSechna nastaveni programu AVGW na puvodni, vyrobcem definované
hodnoty. Tato volba je privilegovana - tj. je pgistupnd az poté, co uzivatel zada
platné pgistupové heslo v Menu SERVIS.



Zadani pegistupového hesla

Pgistupové heslo jisti v programu AVGW ty funkce, které lze 2z hlediska systému
povazovat za klieové. Z tohoto duvodu jsou nikteré funkce standardni nepgistupné - tj. v
Menu jsou barevni odliSeny. Pro jejich pouziti je nutné nejprve zadat platné pgistupové
heslo.

Standardni heslo
Zakladni, vzdy platné heslo, je ulozeno v souboru {HESLO} na instalaéni disketi
systému AVG. Tento soubor se bihem instalace nekopiruje na pevny disk.

Uzivatelské heslo
Kromi standardniho, stale platného hesla, je mozné definovat libovolné uzivatelské
pgistupové heslo heslo v menu Nastaveni parametru prostgedi.



Zalohovani systémovych oblasti

Naprosta vitSina uzivatelu vi, Ze systémové oblasti disku a disket jsou nejen nositeli
klieovych informaci pro spravny chod vaseho poeitace, ale také, ze pravi tyto oblasti
se stavaji cilem Utoku virl napadajicich systémové oblasti.

Odstradovani virl z tichto oblasti je velmi choulostivé zalezitost s ohledem na moznost
havarie celého systému. Snad nejjednodussi a pgitom jednoznaeni nejspolehlivijsi
technikou je vytvogit si zalozni kopie systémovych oblasti a, v pgipadi jejich napadeni
ei posSkozeni virem, vyuzit tichto kopii k obnovi do puvodniho stavu.

VSechny dulezité systémové oblasti se ukladaji do jediného souboru, odkud si v pgipadi
potgeby program AVGW dokaZe zpitni vyzvednout potgebné informace. Ve verzi 4.0
systému AVG se ukladaiji tyto oblasti:

Partition tabulka - hlavni

Extended partition tabulky

Boot sektory zaoizeni vytvoosenych na pevném disku
CMOS pami[]

Zalohovani se nebude tykat tich zagizeni, ktera jsou oznaéena jako si[Jova.

Prvnim krokem po zvoleni funkce je zadani jména souboru, do kterého se ulozi zalozni kopie.
Standardni navrzené jméno je A:\\SYSTAB.GRS. J/méno, pgipadni i umistini, je samozgejmi
mozné zminit.

Obecni nelze doporueit ulozeni zalozniho souboru na stejné médium,které je
zalohovano - v pgipadi havarie by bylo nepgistupné nejenom zagizeni, ale i
zalozni kopie.

Po zadéni jména zélozniho souboru nésleduje vlastni zalohovéani. Pokud soubor zaloznich
kopif jiz existuje, je na tuto skuteenost uzivatel upozornin a potvrdi pgepsani tohoto
souboru. Program AVGW také testuje, zda zalohované systémové oblasti neobsahuiji virus.

V takovém pgipadi by uloZeni systémovych oblasti odmitl provést.



Obnova systémovych oblasti

Funkce pro obnovu systémovych oblasti umozouje provést obnovu systémovych oblasti
poé&itaée prostgednictvim zaloznich kopii, které uzivatel dgive vytvogil funkci Ulozeni

systémovych oblasti programu AVGW.

Po zvoleni funkce pro obnovu systémovych oblasti se uzivateli nabidne dialog, ve
kterém oznaei ty systémové oblasti, které poZzaduje obnovit. Je mozné oznaeit vzdy
pouze jednu oblast k obnovi.

Nasleduje zadani zagizeni, pro které pozadujete obnovu provést. Toto zaddani se nevypisuje
v pegipadi, Zze poZadujete obnovit pami[] CMOS.

Dalsim krokem je zaddni souboru zaloznich kopii, ktery byl dgive vytvogen pomoci
funkce pro Zalohovani systémovych oblasti.

Po potvrzeni pozadavku na obnovu se provede obnova oznaeené systémové
oblasti.



Krokovani kédu

Je funkce ureéend pro znaéni pokroéilé uzivatele. Zpwgistupouje plnou heuristickou

analyzu formou debuggeru - tj.umozni krokovat zvoleny testovany objekt po
jednotlivych instrukcich. Je uréena pro uzivatele, jejichz znalosti systému a

assembleru dosahuji takového stupni, Ze jsou schopni posoudit korektnost

testovaného objektu.

Timto zpusobem lze testovat
Zvolené soubory
Partition tabulku
Boot sektory
Pro funkci krokovani kédu Ize nastavit tyto parametry:
Detekce cyklu - jsou detekovany odskoky na opakujici se adresy.

EXE relokace - je provadin pgepoeet relokaci u EXE souboru Log soubor - je
vytvagen samostatny report soubor pro provadiné krokovani



Automatické spoustini

Funkce pro automatické spoustini pgedstavuje uziteénou pomucku. Umozouje
nastavit si pozadované intervaly spoustini jednotlivych testu. Kdykoliv spustite program
AVGW, zkontroluje, zda nenastal €as pro automatické spustini testu.

Funkce umozouje nastavit automatické spoustini pro kazdy typ testu samostatni.
Volitelnymi polozkami jsou :

den v tydnu, kdy se ma test spustit
pozadované oblasti k otestovani - Vybir zagizeni

parametry, ovlivoujici chovani testu - napg., zda bude mozné test pgerusit ei nikoliv,
zda se maji bihem testu vydavat hldseni, apod.



Ovladani programu AVGW - Desktop

Ovladani programu AVGW, jako aplikace pro WINDOWS je standardizované. Nemilo by tedy
einit biznym uzivatelum potize. Vlastni pracovni plocha je rozdilena na tyto easti:

@adek Menu
Obsahuje nabidku dostupnych funkci, prostgednictvim Menu.

Ikony pro rychlé spustini

Jsou umistiny pod gddkem s Menu. Tyto ikony slouzi k rychlému spustini nejeastiji
volanych funkci - Antivirového testu, Srovndvaciho testu, Heuristické analyzy, Testu
pamiti RAM a Ukoneeni programu.

Informace o nastaveni programu

Na desktopu programu AVG je také okno, obsahujici informace o nastaveni
zobrazené nelze z Desktopu AVGW minit -k tomuto Geelu slouzi funkce z menu
Nastaveni testu a Nastaveni prostgedi.




Jak kontaktovat vyrobce

V pgipadi, ze uzivatelé programu AVGW potgebuji kontaktovat vyrobce systému, firmu
GRISOFT(c) SOFTWARE sro., mohou se na nas obratit na tuto adresu :

GRISOFT(c) SOFTWARE sro.

Lidickd 81, 602 00 Brno

tel : 05-413 212 62/ 224, 235, 245
fax : 05-412 114 32

BBS : 05-412 114 32

Internet : grisoft@grisoft.anet.cz



Aktualizace systému AVG

Antivirovy systém AVG je pravidelni aktualizovan. Vlastni vyvoj a aktualizace se provadi
nasledujicim zpusobem :

Pravidelna aktualizace

1x misieni vydava vyrobce systému, GRISOFT(c) SOFTWARE sro., aktualizaeni
program, ktery je uzivatelum k dispozici bezplatni. Aktualizaéni program, poté co jej
spustite, doplIni nové viry do interni virové databanky a pgipadni nahradi nikteré z programu
Vasi stévajici instalace jejich novijsi, aktualizovanou, podobou. Jednd se tedy
pgedevsim o kvantitativni aktualizaci a kvalitativni zminy mensiho rozsahu.

Aktualizaeni program muze zdjemce ziskat na firemni stanici BBS, na anonymnich FTP
serverech, pgipadni si muze u vyrobce objednat disketovou sluzbu, kdy mu bude vzdy

NV

1x misieni zasldna disketa s nejnovijSim aktualizaénim programem.
Nové verze systému AVG

V intervalu 9-10 misicu vydava vyrobce nové verze systému AVG. Tyto nové verze s sebou
pgindsi vyrazné zminy, jako zcela nové funkce, podstatné zminy ve stavajicich
funkcich apod. Nové verze jsou registrovanym uzivatelUm nabizeny za vyhodné UpGrade
ceny.



Soubor GRISOFT.VIR

V pgipadi, Ze heuristickd analyza detekuje na testovaném zagizeni soubor, ktery
povazuje za napadeny virem - poéet a "vaha" zjistinych pgiznaku je velmi vysoka

a nedokdaze ureéit o jaky konkrétni typ viru se jedna, exportuje vzorek viru do

zvlastniho souboru, oznaeovaného jako _GRISOFT.VIR v kogenovém adresagi disku C:,
a upozorouje uzivatele, Ze tento soubor by mil byt dopraven k vyrobci.

Pracovnici nasi firmy takto ziskany vzorek analyzuji a patgienym zpusobem jej
zahrnou do pgistiho vydani aktualizaéniho programu - v pgipadi, Ze se jedna o

novy virus, bude zagazen do interni virové databaze, v opaeném pgipadi bude doplnin
do validaéniho souboru.



Testovaci makra

Testovaci makra pgedstavuji zajimavou moznost jak urychlit a zefektivnit éasto provadiné
testy. Pgedstavte si, ze uzivatel velmi easto provadi heuristickou analyzu adresage C:\DOS.

V praxi to znamena, ze musi z menu Testy zvolit heuristickou analyzu, na zagizeni C: vybrat
k testu adresag \DOS a spustit heuristickou analyzu. Pokud by pouzil testovaciho makra, cely
proces by se podstatni zjednodusil.

Prvnim krokem je definice uzivatelského makra. UzZivatel pgipravi textovy soubor, ktery
obsahuje povolené pgikazy, ureujici pozadované testy. Soubor muze mit libovolné jméno -
jeho rozsigeni vSak musi byt .MAK.

Do tohoto souboru umisti popis pozadované akce. Pgikazy, pouzivané k tomuto popisu jsou
velice podobné pgikazum, které se pouzivaji pro vytvogeni a popis pgikazového souboru.
Jejich popis je uveden v uzivatelské dokumentaci k programu.

Pgi spustini programu AVGW se zjis[Juje, zda v daném adresdagi existuji soubory s rozgigenim
* MAK. Pokud ano, muze vyuzit uzivatel v programu AVGW testovacich maker.









